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TERRAEBSIT

IT-SOLUTIONS

One PersonoOne Identity o The Big Picture

Wie Sie Joiner, Mover und Leaver ganz smart per Berechtigungsmanagement in den
Griff bekommen und Standardprozesse automatisieren.

Arnd Rol3ner | Terrabit GmbH
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SMAN e . | TERRABIT
Das erwartet Sie die kommenden 45 Minuten IT-SOLUTIONS

®
8MAN # Cockpit O Rezertifizierung i Analyze~ 838 Bestellung % Workflows ~ . & TimTechny .

Y

Use-Case / Kundenprojekt

Kundenanforderungen

LOsungsansatze und LosungdJmsetzung

lhre Fragen
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SMAN 25
Es war eine strenge Mutter, di e hatte

Unternehmens -Merge odnie ohne Risiko, well:

A Konsolidierung der IT
A Verschiedenen Doménen und Topologien
A Angleichung der gelebten Prozesse

Anna: [wurde aufgekauft]

A 10.000 User
A Sitz in DE
A Eigene interne IT
nach Vorgaben der Mutter
C kaum Freiheiten
A Bereits gut strukturiertes
ldentity and Access Management

8MAN- Protect your company from the inside
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Z wWe | TOchter e IT-SOLUTIONS

Mutterkonzern:

A Sitz in der EU (nicht DE)

A Zentral-IT, zusammengesetzt aus Personal
der Tochterunternehmen Anna und Bella

A Gibt den Tochtern strenge IT -Vorgaben & bis
hinunter auf Software - und Hardware-Ebene

‘ Bella

A 5.000 User

A Sitz in DE

A Eigene interne IT
nach Vorgaben der Mutter
C kaum Freiheiten

A Chaotisches Identity
and Access Management
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SMAN Lestor: L= =1==1])
Aufraumen! Ab sofort nur noch eine ldentitat IT-SOLUTIONS

Z1 el set z OmdersbredOnal d e n t-Rraekto

A Tochter miissen eine gemeinsame ldentitét fir alle Mitarbeiter schaffen
A Best Practice fur gut strukturiertes Unternehmen Anna soll auch fir Bella ibernommen werden

A Pilotprojekt -Charakter
A Zusage: Bei Erfolg veranlasst Konzernmutter Schritt -fiir -Schritt konzernweite
Ubernahme dieses Use Case auf weitere Tochterunternehmen

Aus den eigenstandigen Tochtern Anna
und Bella wird Anna-Bella

A 15.000 User

A Jeder User hat exakt eine Mitarbeiter -ldentitét

A Die Identitét ist individuell und unverwechselbar,
vom Eintritt ins Unternehmen bis zum Austritt

A Die Identitat gilt Giber alle Anwendungen und
Zugriffsbereiche hinweg
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BMA Die Anforderungen an den Gesamtprozess: TERRABIT

Nur eine ldentitat IT-SOLUTIONS

Konkrete Anforderungen, mit denen der Kunde im Rahmen des Projekts auf uns zukam:

Eine einzige Mitarbeiteridentitdt  vom Eintritt ins Unternehmen bis zum Austritt. Keine
Ausnahme (z.B. derselbe Mitarbeiter wird unter verschiedener ldentitat bei Mutter - und
Tochterunternenmen gepflegt).

Die ldentitat gilt flr alle Anwendungen und Zugriffsbereiche I i g kS
(z.B. SAP, Windows, Zeiterfassung, Zutrittskontrolle). o \

Beschleunigung des Joiner -, Mover-, Leaver-Prozesses
von aktuell 16 Stunden Aufwand auf Zielwert von 2 Stunden.

Auslagerung des Joiner -, Mover-, Leaver-Prozesses an HR,
um in der IT freie Ressourcen zu schaffen.

Bereinigung: Entfernen von sicherheitskritischen, nicht mehr
benostigten (Direkt -) Berechtigungen und weiterem Gefahren -
potenzial wie Verzeichnisse mit unaufgelésten SIDs, global
zugangige Verzeichnisse und nonkonforme Benutzerkonten.

8MAN- Protect your company from the inside
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BMA Die Anforderungen an den Gesamtprozess: TERRABIT

Nur eine ldentitat IT-SOLUTIONS

Konkrete Anforderungen, mit denen der Kunde im Rahmen des Projekts auf uns zukam:

Einflhrung eines Personal-Owners (= Vorgesetzte sind flr die Berechtigung der ihnen
zugeordneten Mitarbeiter verantwortlich) und Data-Owner-Konzept fur Daten-Berechtigung.

Evaluierung eines Single-Sign-On-Konzepts (aktuell nur zu SAP madglich).

Berechtigungsworkflow soll papierlos umgesetzt werden,
Idealerweise auf Basis eines Webtools. Automatisierungen und /8
Subprozesse erleichtern auch dem unregelmaligen Anwender /

die effiziente Nutzung der Berechtigungs -Software. —

y
A
4

EinfUhrung einer Moglichkeit zur lickenlosen
Dokumentation , welche Berechtigungs-Anderungen
und Anpassungen wann von wem vorgenommen wurden.

8MAN- Protect your company from the inside
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BMAN éeund zweil weiltere Punkt e, TERRABIT
die wir aus den ersten Briefings mitnahmen: IT-SOLUTIONS

Kunden-Annahme 1: Kunden-Annahme 2:

.- Microsoft
Ein Identitdatsmanagement bildet alle Anforderungen . AD Microsoft Active Directory deckt mit seinen
In Sachen ldentitatsfrage ab. . umfangreichen Funktionalitaten meine

Berechtigungs-Anforderungen ab.

)) Fehlschluss! )) Fehlschluss!

Es ist falsch, zwischen User-ldentity und Microsoft Active Directory ist zwar ein auf3erst
Datenzugriffskonzept zu trennen. machtiges Tool, bericksichtigt aber nicht das
Berechtigungsmanagement ist elementar! aWar umo : Man erkennt nicht

weshalb eine Berechtigung geandert hat.

Beides (ldentitats - und Berechtigungsmanagement)

muss unbedingt gemeinsam betrachtet werden! AulRerdem kann dasActive Directory folgende
simple Fragen nicht beantworten:

A Liste mir alle detaillierten Berechtigungen des

}I- D Iffsk Mitarbeiters X auf!
g oeneugnisionzen A Liste mir fur Dokument Y alle Personen auf, die

- darauf Zugriff haben!

E User-ldentity und

8MAN- Protect your company from the inside



S1\V/ VAN

3 potenzielle Gefahren,
die wir im Blick behalten mussten

Statistik: Alle drei Jahre wechselt
ein Mitarbeiter das Unternehmen,
die Abteilung oder geht in den
Ruhestand. Wachst das Unter
nehmen zusatzlich, erhéht sich

der Administrations -Aufwand fur
User-Berechtigungen entsprechend.

Jedes Jahr wechselt rechnerisch knapp
jeder dritte Arbeitnehmer in Deutschland
den Job. Die Fluktuationsquote betragt da-
mit rund 30 Prozent, Pensionierungen
werden grundsatzlich eingerechnet. Die

Quote wird erhoben, indem das Mittel der

Siiddeutsche Zeitung
30. September 2017

Statistik: Alle drei Jahre wechselt
ein Mitarbeiter das Unternehmen,
die Abteilung oder geht in den
Ruhestand. Wachst das Unter
nehmen zusatzlich, erhéht sich
der Administrations -Aufwand fur
User-Berechtigungen entsprechend.

8MAN- Protect your company from the inside
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TERRABIT

IT-SOLUTIONS

Statistik: Alle drei Jahre wechselt
ein Mitarbeiter das Unternehmen,
die Abteilung oder geht in den
Ruhestand. Wachst das Unter
nehmen zusatzlich, erhoht sich

der Administrations -Aufwand fur
User-Berechtigungen entsprechend.

User-Identity

VS

Datenzugriffs-
konzept
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SMAN o .. _. | TERRABIT
Ein erfolgversprechender Losungsansatz fur das Projekt IT-SOLUTIONS

In vier Schritten Joiner , Mover und Leaver smart in den Griff bekommen:

|
) [
3
/| -

Diejenigen Personen in den Prozess einbinden,
die wirklich zustandig sind (HR, Fachabteilung). Nicht alles auf die interne IT abwélzen

So viele Schritte wie moglich automatisieren:
Standard-Routinen erstellen, automatisch gestartete Prozesse implementieren,
benutzerfreundliche intuitive Gestaltung fiur Non -IT-Mi t ar bei t er e

Verzahnung von Userldentity und Datenzugriffskonzept

Bereinigen des File Systems im LiveBetrieb

8MAN- Protect your company from the inside



SMAN &
Ein erfolgversprechender Losungsansatz fur das Projekt

In vier Schritten Joiner , Mover und Leaver smart in den Griff bekommen:

|
2

Diejenigen Personen in den Prozess einbinden,
die wirklich zustandig sind (HR, Fachabteilung). Nicht alles auf die interne IT abwélzen

So viele Schritte wie moglich automatisieren:
Standard-Routinen erstellen, automatisch gestartete Prozesse implementieren,
benutzerfreundliche intuitive Gestaltung fiur Non -IT-Mi t ar bei t er e

8MAN- Protect your company from the inside
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IT-SOLUTIONS
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S1\V/ VAN

|
) [

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:
A Intuitiv bedienbares Dashboard

A Risiken werden sofort angezeigt

A Gruppen-Berechtigung steht ebenfalls
zur Auswabhl

ManagementAnsicht:
Uberblick behalten &auch fur Non-ITler

BM AN & Cockplt ‘O Rezeriifizierung ~ | Analyze ~ W Bestellung ~ % Workflows ~

O\yﬂ'

Mitarbeiter verwalten

Bestellungen

Auf
Genehmigung
wartend

Meine
Bestellungen
Risiken

Benutzer mit
nie
ablaufenden

Inaktive Konten

Verzeichnisse
mit Direkt-
Berechtigungen

Mein Bereich

Meine
Mitarbeiter

Meine Kontodaten
dndern

»

i

-

8MAN- Protect your company from the inside

Fred Rick (8man-demaoh. .

Log. Anna (8man-demaot. ..

Ausgewdhlte
Benutzerkanten

Fred Rick (8man-...

}

Kontendetails

E-Mai

Fred Rick@aman-

demo

oca

————————————————————— | —

TERRABIT

IT-SOLUTIONS

IT Adminstrator

Benutzeraktionen

Meuen
Benutzer
anlegen

Kennwort
zuriicksetzen

Benutzer
pausieren

Kontodaten
dndern

Benutzer
deaktivieren

Abteilungspr... >>

ZUWeisEen

Gruppenaktionen

Gruppenmitg... @
entfernen

Gruppenmitg... @
hinzufiigen
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8MA Der Joiner-Prozess im Detail aus HRSicht:
Neuen Nutzer anlegen

|
) [

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

A Individuelles Anlegen von Benutzern
mit Kombination beliebiger AD -
Attribute und Pull -Down-Ments

A Einschrankung viaRegExméglich

A Skriptausfiihrung vor und nach
Benutzeranlage

Example - create a new user.

Example - customized te

mplate for creating a new user.

Erzeugen eines neven Benutzers

Orgar

LDAP-Attribute

DomaEnenname Sman-demo local

nisational unit (OLU)

Must be a 5-digit number.

Description @ Automatically generated description for mein fest

8MAN- Protect your company from the inside
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8MA Der Joiner-Prozess im Detail aus HRSicht: TERRABIT

Neuen Nutzer anlegen IT-SOLUTIONS

|
) [

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

Example - create a new user.

Example - customized template for creating a new user.

Erzeugen eines neven Benutzers

DomaEnenname Sman-demo local

Organisational unit (OU)

Must be 3 5-digit number.

LDAP-Attribute

Description € Automatically generated description for mein test

A Vorauswahl der
Gruppenmitgliedschaft

xternes Programm ausfiihren

A OUs, etc. 8 Aktivierungsoptionen
und Scripting

A Templates sind bestell - und deligierbar

Description @ Automatically generated description for mein fest

8MAN- Protect your company from the inside 13



Der Joiner-Prozess im Detall aus HRSicht:

8 M A Der Bestellprozess

|
) [

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

A Individuell konfigurierbare Auswahl
A Data-Owner
A Beliebiger und-/oder -Workflow

A Bestellbare Skripte

8 M A N # Cockpit ¥ Bestellung -

Neue Bestellungen anlegen

Meue Objekie anlegen

Aktion Ressource

2| Personalabteilung - Neuer Benutzer

2| Projektordner erstellen

3] SQL Konto erstellen

Aktion Ressource

8MAN- Protect your company from the inside

2| Example - create a new user

Personalabteilung - Neue Gruppe

———————————————————

TERRABIT

IT-SOLUTIONS

® Rosi... -

Details

Benutzerkonto erstellen

Example - customized template for creating a new
user

Gruppe erstellen

Erstellt eine neue Gruppe

Benutzerkonto erstellen

Erstellt einen neuen Benutzer mit Bildungsregeln
OpenTemplate

Ein Formular, um ein Skript auszufahren, das alle
bendtigten Ordner fir ein neues Projekt erstellt.
OpenTemplate

Ein Formular, um ein Skript auszufiihren, das ein
neues SQL Konto erstellt.

Details

Fileserver - Verzeichnis

14



S1\V/ VAN

Auslagern

Der Joiner-Prozess im Detall aus HRSicht:

Data-Owner-Konfiguration

Automatisieren

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

A Einfache Konfiguration (hierarchisch
und funktionell)

A Einschrankung auf OUs und
einzelne Pfade

A Rezertifizierung , Alias-Namen,
Individuelle Arbeitsablaufe und
Ausblenden von Ressourcen

SMAN Konfiguration Version: 9.0.197.0

Organisationskategorien
Erstelle Bearbeiten Lischen

Report

oﬁ Ir;l';al-t durchsuchen

o Organisationskategorie

é__E, Development
Finance
Finanz Gehalter
manufacturing
Marketing
Open Order
Personalabteilung
Projekt:GeheimesSalesProjekt

Projekt:Geheimrezept

Sales

Data Owner Konfiguration

Personalabteilung

ﬁ Mo Zusétzliche Group Wizard Einstellungen

Behalte Standard-Einstellungen bei

Data Owner

£ Citvoy
) Futer

@ Zeige geerbte Eintriage

Mame Geerbt von Benutzerrechte

Ressourcen

I_:r'jl I T
L FIE

@ Zeige geerbie Eintrige

Zugewiesener Arbeitsablauf
HR (3-5tufen Genehmigung)

(L) Zeige geerbte Eintrége

Mame Geerbt von Benutzerrechte

E Tom Ate (8. E.-'ﬁ.ntrags.teller (Mitarbeiter)
f% Rosi Me (8m... E.Antra-gs.teller (Mitarbeiter)

Mame Alias-Name Geerbt von

I$I Active Directory (1)
t---- P Bman-demo.local (DC=8man-demo,DC=local)
I$I Fileserver (1)

[]Gehilter (\\srv-8man\Finanz\Gehalter)

l%' Vorlage (5)

tact via Exchange (8man)

steilung - Meue Gruppe (8man)

erstellen (Eman)

8MAN- Protect your company from the inside
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TERRABIT

IT-SOLUTIONS

Q suche @ ) A Filter

Mame
E} Clean - Overall (8man-demo'Clean - Overall)
8] Hinterthiir, Heinz (8man-demo‘\Heinz Hinter...
':@ Sales-EMEA (Bman-demo'Sales-EMEL)

& . . . - o
&3 Vertrieh (8man-dema'Sales)

Ressourcen-Auswahl

® Active Directory

M Fileserver

# Exchange

# Vorlage

® Hardware

H Software

® Easy Connect - CSV

® Easy Connect - 5QL

# SharePoint

® Microsoft Dynamics NAV

15



8MA Zahlen bitte!
Was bringt die Losung?

Enorme Ersparnisse durch optimierte Berechtigungsmanagement -Software.

JOINER-Prozess MOVER-Prozess LEAVERProzess
7373
) )
)
0s 0%
L} - o ®
= i & 73 7

8MAN- Protect your company from the inside
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TERRABIT

NON -IT-Berechtigungsprozess

<)

IT-SOLUTIONS
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SMAN Zhenbite F‘?’Eﬁﬁ

Was bringt die Losung?

Enorme Ersparnisse durch optimierte Berechtigungsmanagement -Software.

JOINER-Prozess Berechtigungs-Aufwand pro neuem Mitarbeiter
von 3 Stunden auf 1 Stunde reduziert
_ Bei einem internen Verrechnungswert von
ROLBerechnung Joiner -Prozess 40 EUR / Stunde errechnet sich eine
Ersparnis von 48.000 EUR pro Jahr.

Beil 50 Neueinstellungen / Monat

bzw. 600 Neueinstellungen / Jahr
X 3 Stunden Arbeitsaufwand

C 1.800 Stunden pro Jahr [alt]
vs. 600 Stunden pro Jahr [neuer Workflow]

8MAN- Protect your company from the inside 17
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BMA Zahlen bitte! TERRABIT
Was bringt die Losung? IT-SOLUTIONS

Enorme Ersparnisse durch optimierte Berechtigungsmanagement -Software.

MOVER-Prozess Berechtigungs-Aufwand pro wechselndem Mitarbeiter
von 1 Stunde auf 0,25 Stunden reduziert
oé .;'
k k Bei einem internen Verrechnungswert von
ROLIBerechnung Mover-Prozess 40 EUR / Stunde errechnet sich eine
o~ Bei 500 Mitarbeiter -Anpassungen / Monat Ersparnis von 180.000 EUR pro Jahr.

(
i A i A
w w bzw. 6.000 Mitarbeiter -Anpassungen / Jahr
X 1 Stunde Arbeitsaufwand
C 6.000 Stunden pro Jahr [alt]
vs. 1.500 Stunden pro Jahr [neuer Workflow]

8MAN- Protect your company from the inside 18
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BMA Zahlen bitte! TERRABIT
Was bringt die Losung? IT-SOLUTIONS

Enorme Ersparnisse durch optimierte Berechtigungsmanagement -Software.

| EAVERProzess Berechtigungs-Aufwand fir jeden Mitarbeiter,
der das Unternehmen verlasst, von 1 Stunde auf
0,25 Stunden reduziert

(4 (4
ﬁi ﬂh Bel einem internen Verrechnungswert von
MobEErEenng) LEser - Aezsss 40 EUR / Stunde errechnet sich eine

o o Bei 30 Mitarbeiter -Austritten / Monat Ersparnis von 10.800 EUR pro Jahr.
78 7

bzw. 360 Mitarbeiter -Austritten / Jahr
X 1 Stunde Arbeitsaufwand

C 360 Stunden pro Jahr [alt]
vs. 90 Stunden pro Jahr [neuer Workflow]

8MAN- Protect your company from the inside 19
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BMA Zahlen bitte! TERRABIT
Was bringt die Losung? IT-SOLUTIONS

Enorme Ersparnisse durch optimierte Berechtigungsmanagement -Software.

NON-IT-Berechtigungs -  Jeder Non-IT-Mitarbeiter spart 3 Stunden Arbeitszeit

prozess Im Jahr durch den optimierten, software -gestltzten
Berechtigungsprozess
Bel einem internen Verrechnungswert von
— Steigerung der Produktivitat 30 EUR / Stunde und bezogen auf 7.500
— J Die Produktivitat erhoht sich, weil diverse Anfragen Mitarbeiter errechnet sich eine
— an die IT-Abteilungen schneller (Self -Service) und mit Ersparnis von 675.000 EUR pro Jahr.
- geringerem Benutzer-Impact durchgefuhrt werden
kdnnen.

vs. 3 Stunden pro Jahr [neuer Workflow]

8MAN- Protect your company from the inside 20



BMA Der a/AXZ d ikt O
dund was wir daraus lernen kdnnen

Verzahnung von Userldentity und Datenzugriffskonzept

3
/\

Bereinigen des File-Systems im Live-Betrieb

8MAN- Protect your company from the inside
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IT-SOLUTIONS
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8MA Der a/AXZ d ikt O
dund was wir daraus lernen kdnnen

3
/| -

Ein Auszubildender durchlauft mehrere Abteilungen. Damit er arbeitsfahig ist, werden ihm neue,
abteilungsspezifische Berechtigungen verliehen.

Niemand entzieht dem Azubi die nun nicht mehr bendétigten bisherigen Berechtigungen. Denn wahrend in Unternehmen
das Grundset (Programm-Zugriffe, E -Mail-Konten, VPN-Zugriffe) streng tiberwacht wird, hakt es oftmals beim
Datenberechtigungskonzept gewaltig.

Der Azubi wird zum Super-User und hat mehr Berechtigungen als seine Abteilungskollegen.

8MAN- Protect your company from the inside
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BMAN Joiner-, Mover-, Leaver-Prozess in der Praxis:

3
/| -

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

A Direkte Darstellung Mitarbeiter
(aus Active Directory)

A Individuelle Abteilungsprofile,
PasswortResets etc.
(individuell deligierbar)

A Bereinigung der Risiken (Report
& Action) im jeweiligen Kontext

BM AN & Cockplt ‘O Rezeriifizierung ~ | Analyze ~ W Bestellung ~ % Workflows ~

Q 1% ﬂ il

Bestellungen

Auf
Genehmigung
wartend

Meine
Bestellungen
Risiken

Benutzer mit
nie
ablaufenden

Inaktive Konten

Verzeichnisse
mit Direkt-
Berechtigungen

Mein Bereich

Meine
Mitarbeiter

Meine Kontodaten >>
dndern

8MAN- Protect your company from the inside
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Mitarbeiter verwalten

Fred Rick (8man-demaoh. .

Ausgewdhlte

Log, Anna (dman-demol. .. Benutzerkanten

Fred Rick (8man-...

}

Kontendetails

E-Mai

Fred Rick@aman-

demo.loca
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TERRABIT

IT-SOLUTIONS

IT Adminstrator

Benutzeraktionen

Meuen
Benutzer
anlegen

Kennwort
zuriicksetzen

Benutzer
pausieren

Kontodaten
dndern

Benutzer
deaktivieren

Abteilungspr... >>

ZUWeisEen

Gruppenaktionen

Gruppenmitg... @
entfernen

Gruppenmitg... @
hinzufiigen
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BMAN Joiner-, Mover-, Leaver-Prozess in der Praxis: TERRABIT

IT-SOLUTIONS

Abteilungsprofil zuweisen

3
/| -

Das sagen unsere Kunden dfolgende
Anforderungen muss eine Software flr
Berechtigungsmanagement abbilden:

Aktion ausfuhren fur Konten: Fred Rick (@man-demo\Fred. Rick

sie einem Benutzer ein Abteilungsprofil zu. In den erweiterien Einstellungen legen Sie fest, wie das

gewendet win

HelpDesk

[ Marketing

A Leichtes / komfortables Umziehen
der ldentitaten

A Entzug nicht benétigter Berechtigungen
(AAzEfofiekt o)

A Begrindung der neuen
Rechtezuweisung

=)
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